SECURITY AS A SERVICE

SONDA per PMI sicure

E un servizio cloud-based che, grazie all'attivazione
di una sonda, € in grado di monitorare ed
analizzare continuamente il traffico in/out della tua
rete, per individuare le minacce avanzate e le
violazioni delle policy che sfuggono alle tradizionali
difese (firewall, antivirus, etc) e consentirti di
intervenire tempestivamente. E l'unica soluzione a
costi contenuti di monitoring ed analisi del traffico di
rete disegnata espressamente per le PMI che
protegge i dati dei clienti contro le violazioni ed allo
stesso tempo evita alle aziende le sanzioni pesanti
introdotte dal GDPR. Grazie a SONDA le PMI
possono prevenire danni economici (mancato
fatturato, ripristino e bonifica), di reputazione e di
blocco dell'operativita del business.

Grazie alla tecnologia in cloud, N-SOC SONDA &
semplice daattivare e consente immediatamente di
rispettare la normativa General Data Protection
Regulation (GDPR):

le aziende riusciranno, quando necessario, a
segnalare tempestivamente le violazioni al Garante

le aziende, grazie ai servizi N-SOC, potranno
dimostrare di avere attuato misure di sicurezza
tecniche ed organizzative adeguate in linea con il
piu alto standard di mercato e disporre di un
security book che si alimenta costantemente
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Il dispositivo N-SOC invia i meta-data del traffico
(non i contenuti) alla piattaforma di analisi per
evidenziare anomalie di comportamento. La
piattaforma e alimentata da fonti feed di malware
costantemente aggiornate.

Appena individuata un’anomalia, viene generato
ed inviato un alert, che permette allazienda di
agire tempestivamente per rimuovere l'infezione e
limitare un eventuale perdita di dati o di
informagzioni.

Con SONDA avrete implementato un’adeguata
soluzione di sicurezza per prevenire ed identificare
le violazioni al vostro network.

= ftraffico di rete in/out monitorato 24 x 7

= alert immediato della violazione via email con
informazioni specifiche

= Reporting real time Risk Based -
piattaforma web con una ricca interfaccia
grafica per avere una visione chiara ed
immediata di eventi ed incidenti

= Supporto tecnico sempre raggiungibile e
disponibile, gestito da un team di
professionisti italiani

= Zero effort - non richiede interventi da parte del
cliente, viene tutto gestito da N-SOC
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Il servizio SONDA N-SOC prevede oltre 15 differenti Il servizio SONDA N-SOC, grazie ad un dispositivo
alert che segnalano in real time le criticita da posizionare nella rete, analizza tutto il traffico
individuate come ad esempio gli eventuali attacchi infout 24x7. Quando il sistema rileva un rischio,
dall'esterno, traffico indirizzato verso IP pericolosi, viene generato un alert inviato via email con le
connessioni RDP e SSH, certificati con crittografie informazioni riferite al livello di rischio, all'IP sorgente
deboli, connessioni teamviewer, DNS flood, etc. ed il tipo di minaccia. Nella nostra knowledge base

e possibile trovare maggiori informazioni riguardo il
potenziale impatto dell'evento e le raccomandazioni
per cercare di porvi rimedio.

Il servizio SONDA é stato strutturato per le piccole e
medie imprese: offre ad un budget contenuto
l'attivazione ed il monitoraggio di sistemi di rilevazione
malware e data breach di ultima generazione.
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Team dispecialistidellasicurezza direte 100% lItaliani - Supporto tecnico specialistico
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